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Plusieurs sociétés informatiques
proposent la prise en charge de la
sécurité. C'est la SAS « Security As a
Service ». Les arguments qu'elles
avancent peuvent paraitre séduisants :
la sécurité est de plus en plus 'affaire
d'hyperspécialistes que les entreprises
peuvent ne pas posséder en interne et
il peut y avoir une mutualisation

des codts. Cette nouvelle pratique
constituée par la SAS suscite des
questions juridiques multiples parfois
communes a d’autres situations
informatiques et sur lesquelles il n’y a
pas de décisions de jurisprudence
notoires. Il convient donc de se
demander ce que pourrait contenir un
contrat déléguant la sécurité a un tiers
et ce qu'il advient des salaries

de I'entreprise cliente a qui était confiée
antérieurement la sécurité.

PAR THIBAULT DU MANOIR DE JUAYE, AVOCAT A LA COUR

Contrat de SAS :
attention aux usages
non professionnels des salariés

Confier 2 un tiers sa séeurité nécessite de s'8tre préala-
blement entouré du maximurn de garandes possible.
La description des prestations & envisager ne semble
pas poser de difficultés particulieres : mise en place de
firewall, d’antivirus, « scanning régulier ». Cependant,
il faut également viser dans ce type de contrat les usa-
ges non purement professionnels que pourraient faire
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les salariés de leurs postes de travail. D’autres points du

contrat doivent étre examinés avec plus d’attention.

Le prestataire informatique
est-il tenu d'une obligation
de moyen ou de résultat ?

Pour bien appréhender ces concepts juridiques, il
convient de les définir Ainsi, lorsque le prestataire n'est
tenu que d'une obligation de moyen, Ventreprise cliente
doit alors prouver que le prestataire n'a pas fait tout ce
qui était en son pouvoir pour lui denner satisfaction.
Lorsque, eri revanche, le prestataire est tenu d'une obh-
gau'eﬁ"éie r§§MEat, le chef d’entreprise client du presta-
taire n'autd qu'a établir que Je résultat escompté n'a pas
été obtenu.

Aucune décision de justice n’a éé prise surla « SAS »




et il est tentant de se reporter aux arréts et jugements
pris dans le cadre d’autres prestations informatiques.
La cour d'appel de Reims a également en avant fa
notion de « profane en informatique » pour metire
une obligation de résultat & la charge du prestataire en
ce qui concerne, par exemple, l'opération technique de
transfert de données qui s'était mal déroulée (CA
Reims, ch. civ, sect. 1, 2 mai 2006, SARL MS
Informatique ¢/ SARL Chuincaillerie Martin : Juris-
Datan® 2006-304875). '

A contrario, Tobligadon de maintenance qui incombe
a celui qui, dans le cadre d'un contrat de prestations de
services, s'est engagé d maintenir en état de bon fonc-
tionnement des logiciels et & mettre en ceuvre tous les
moyens pour remédier aux anomalies est considérée
comme une obligation de moyen (CA Rouen, 1re ch,,
27 ave 2005 : Juris-Data n® 2005-272233).

Dhfficile de 8’y retrouver.

Une solution mixte sera peut ére trouvée par la juns-
prudence pour les contrats dans lesquels le prestataire
mformatique serait tenu d’une obligation de résultat
sur les failles de sécurité connues et de moyen sur cel-
les qud sont nouvelles. La difficulté va résider sur le
caractére de nouveauté. Ce caractére pourra éwe défini
par contrat, ol il sera précisé que toute faille devra étre
supprimée dans un délai de « xx » heures aprés
quelle eut fait objet d'un communiqué ou qu’elle eut
été découverte.

Le prestataire peut-il s'exonérer
de toute responsabilité ?

Un prestataire powrra étre tenté de s'exonérer totale-
ment de sa responsabilité en précisant qu’il ne peut étre
tern de réparer les différents dommages survenus du
fait de sa défaillance.

Toutefois, de nombreuses décisions ont rappelé qu’une
clause d’exonération ne devait pas vider le contrat de
son contenu, c’est-a-dire qu’un prestataire se doit de
réaliser ses engagements et quiil est responsable des
défaillances.

Ainsi, par exemple, un prestataire informatique a
engagé sa responsabilité malgré une clanse limitative
de responsabilité, dés lors que celui-ci avait installé des
versions d’un logiciel antérieures et n'a jamais procédé
a la version promise. La cour d'appel de Versailles (1)
avait dans un premier temps retenu la responsabilité de
I'éditeur de logiciel mais elle avait limité le montant de
l'indemnisation & la hauteur du montant préva par la
clause limitative de responsabilité. La chambre-com-
merciale de la Cour de cassation avait alors cassé l'ar-
rét d'appel considérant que le comportement caractéri-
sait « un manguement & une obligation essentielle de
nature 4 faire échec & 'application de la clause Lmita-
tive de réparation » (2.

Les incidents doivent étre signalés
le plus rapidement possible

Une agression sur le systéme informatique d'une cntre-
prise peut-Etre le fait du hasard, par exemple un virus qui
serait téléchargé & linsu d'un des salariés,

Elle peut également résulter d'unc volonté délibérée d'un
ders, dun concurrent qui souhaiterait, par exernple,
entrer dans le systéme.

Cest ainsi qu’un salarié avait ét licencié & la suite de
Pinstallation par cehui-ci d'un logiciel destiné a permetire
la gestion'd'un canal de communication sur 'ordinateur
depus l'extérieur de l'entreprise. Oy, une telle installation
devait nécessairement étre subordonnée A une autorisa-
tion de 'administrateur systéme et ne pouvait étre laissée

{1} CA Versailles,

12e ch., 31 mars
2005, ¢ité in Un an de
droit des contrats
informatiques :
Comm. com. électr.
2004, chron. 4, par H.
Bitan)

{2} Cass. com.,

13 féwr, 2007,

n® 05-17.407,

sté Faurecia siéges
d'automohiles, $A ¢/
sté Oracle France,
société par actions
simplifiée et a :
Juris-Data

n° 2007-037369.

4 la seule initiative du salarié qui n'avait pas la qualité (3) cour d'appel PARIS

pour le faire; en mettant en place un acces direct & son
ordinateur depuis I'extérieur, il contournait les régles de
sécurité en vigueur dans I'entreprise (3). Ces multiples
intrusions doivent étres signalées sans retard pour que les
responisables de Pentreprise chente puissent vérifier si

elles ne sont pas orchestrées avec
d’autres agressions.
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Les clauses de confidentialité
doivent étre clairement édictées
dans le contrat...

Le prestataire de sécurité va avoir acces 4 des mfor-
mations sensibles. Une clause, classique en matiére
de contrats informatiques, peut ainst prévoir 'obliga-
tion pour les parties de garder strictement confiden-
tielles toutes informations, quelle qu'en soit la nature,
qui ont été poriées a leur connaissance dans le cadre
du contrat de réalisation du développement
spécifique.

Il convient également de compléter cette clause en
mentionnant I'obligation pour les parties de veiller au
respect de la confidentialité par leurs salariés, colla-
horateurs, filiales et sous-traitants éventuels.
Indépendamment des clauses de confidentialité qui
tombent sous le sens, il convient de se demander si un
tel prestataire peut travailler pour deux entreprises
concurrentes ct s'll convient de hn interdire.

Inclure les données
personnelles...

I est inutile de rappeler que tout systéme informati-
que d’une entreprise contient de nombreuses don-
nées personnelles et qu’il convient de respecter a loi
Informatique et Libertés comme les autres disposi-
tionsg, dont celles du code du travail.

A cet égard, 1l convient de rappeler, en application
des dispositions de Particle 25 de la lo1 du 6 janvier
1978, que la collecte de données par tout moyen
frauduleux, déloyal ou iflicite est interdite.

Et la surveillance des salariés.

Si la mise en place de la sécurité externalisée
conduit & une surveillance des salariés, ces derniers
devront avolr été avertls. Les moyens mis en aceuvre
devront étre proportionnels au but poursuivi et le
comité d’entreprise devra conner son avis, comme
c’est le cas pour tout projet technologique.
Compte tenu de la responsabilité croissante du chef
d’entreprise et de 'augmentation des litiges pénaux
et civils au sein de Dentreprise, il apparait
nécessaire que l'on puisse remonter & lauteur
d'une infraction pour établir clairement les respon-
sabilités.

Cette rracabilité, dont la mise en ccuvre doit se
faire dans le respect des droits des salariés, devra
également é&tre imposée au prestataire 4 gui cette
tdche a été confiée.

Le prestataire peut-il s'exonérer
de sa responsabilité

en invoquant la faute

de I'entreprise cliente ?

Par exemple, un prestataire pourra &tre tenté, comme
cela s'est vu, d’exonérer sa propre responsabilité en
invoquant la faute de entreprise et 'absence de dispo-
sitton contractuelle écrite suffisamment explicite justi-
fiant une mise en jeu de sa responsabilité du fait de la
taute alléguée. '

Deés lors, le contrat devra soigneusement préciser ce
que le prestataire attend de son client en termes de for-
mation et d’usage de Iinformatique pour les salariés,
ces derniers étant également sources de vulnérabilité.

Transfert des salariés dont
Factivité est externalisée ?

Sil'on confie 4 un prestataire externe une mission, que
vont deverir les salariés & qua cette tiche était dévoluc
antérieurement ?

L'article L. 122-12, alinéa 2, du Code du travail pré-

voit que sl survient une modification dans la situation

Juridique de Iemployeur, notamment par succession,
venle, fusion, ransformadon du fonds, mise en société,
tous les contrats de travail en cours au jour de la modi-
fication subsistent entre le nouvel empioyeur et te per-
sonnel de l'entreprise,

En réalité, tout va dépendre de la notion d'entité éco-
nomique transférée. Peut-on considérer que les servi-
ces de séeurité mformatique sont indépendants du reste
de 'entreprise ? Cela parait difficile. Rappelons 2 tou-
tes fins utiles les complications rencontrées par la
société Alcatel.

Ie Consell des Prud’hommes de Paris dans un juge-
ment du 23 février 2005 a décidé dannuler une opéra-
ton d’externalisation conduite par Alcatel Réseaux
Entreprise (ARE) avec pour conséquence la réimtégra-
tion de 328 de ses anciens salanés et ce cng ans aprés
fopération.

En Pespéce, cing ans aprés 'opération d’externalisa-
tion, Pinfogérant était en hiquidation judiciaire et avast
licencié les salariés. Ces derniers ont saisi la juridiction
prud’homale et ont obtenu leur réintégration au sein
d’ARE.

Le tribunal a, en effet, considéré que Popération w'était
quune simple externalisation de personnel, lequel
continuait a étre confrélé 'pag J& thent a travers un
contrat de sous-traitance (cofitrole des formations et
des compétences, clause de non concurrence, Attribu-
tion de primes...).
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